
E-banking сигурнпсни преппраки за кприснициуе 

Какп дел пд ппсупјанауа грижа кпн кприснициуе, Суппанска банка АД – Скппје преппрачува на 

свпиуе кприсници да ги примени барем следниве сигурнпсни мерки при кприсуеоеуп на E-

banking сервиспу на банкауа. 

Избереуе слпжена лпзинка 

o Слпженауа лпзинка се спсупи пд најмалку псум знаци и спдржи гплеми букви, мали 

букви и брпеви. Избереуе слпжена лпзинкауа за влез вп E-banking сисуемпу. Шуп 

ппслпжена лпзинка уплку ппуешкп е да се ппгпди или прпбие исуауа. Не кприсуеуе исуа 

лпзинка за најава вп E-banking сисуемпу и за најава вп други сисуеми какп шуп се 

привауна е-ппшуа и др. Менувајуе ги лпзинкиуе ппвременп, на пример на секпи шесу 

месеци. Не ја делеуе или кажувајуе вашауа лпзинка никпму. 

Инсуалирајуе сигурнпсен спфувер/пакеу 

o Ппсупјау мнпгу злпнамерни спфуверски решенија чија единсувена цел е да гп 

надгледуваау кприсуеоеуп на уасуауурауа и перипдични да „твпнау дпма“ сп 

резулуауиуе пд надгледуваоеуп. Овие уиппви на вируси се наречени „надгледувачи на 

уасуауурауа“ чија цел е да ја пукријау вашауа лпзинка.  За да се намали ризикпу пд 

крадеое на вашауа лпзинка пд сурана на вируси, инсуалирајуе спфувер за Инуернеу 

зашуиуа кпј пбезбедува кпмплеуна зашуиуа пд вируси и крадеое на лпзинки. Избереуе 

спфуверскп решение преппрачанп пд ппвеќе дпверливи и независни извпри. 

Спфуверскиуе решенија/Пакеуи за Инуернеу зашуиуа мпже да вклучуваау нп не се 

пграничени на: ануивируснп решение, пгнен тид, прпуившпипнска зашуиуа, зашуиуа на 

кражба на иденуиуеупу. 

Не кликајуе на линкпвиуе за врска вп е-ппшуауа 

o Банкауа или нејзиниуе врабпуени никпгаш нема да ве прашаау за вашауа лпзинка за 

влез вп E-banking сисуемпу. Дпкплку дпбиеуе е-ппшуа вп кпја се бара вашауа лпзинка 

и/или кприсничкп име, упа е самп пбид некпј да ја дпзнае вашауа лпзинка/кприсничкп 

име. Не кликајуе на линкпвиуе вп е-ппшуауа, а ппракауа избришеуе ја веднаш. Банкауа 

мпже единсувенп да гп ппбара вашеуп кприсничкп име, нп не и лпзинкауа, сп цел да се 

ппуврди вашипу иденуиуеу вп ппсуапка на забправена лпзинка иницирана пд ваша 

сурана. 

Фпрми и начини за крадеое на банкарски инфпрмации 

o Zeus, исуп уака ппзнау и какп Zbot, WSNPOEM, NTOS и PRG, е најраспрпсуанеупуп 

злпнамернп спфуверскп решение кпи криминалниуе ппединци и/или групи гп кприсуау 

за крадеое на банкарски инфпрмации. Овпј злпнамерен спфувер гп заразува вашипу 

личен кпмпјууер, при шуп пд вас бара лични ппдаупци какп шуп се: Брпј на плауежна 

каруичка, ПИН кпд, дауум на исуекуваое на каруичкауа и слични ппдаупци.  

o Важнп: Не внесувајте ваши лични ппдатпци или други банкарски пднпснп 

финансиски ппдатпци. Веднаш ппбарајте спвет пд банката за следните чекпри. 



o Пример за мпжен изглед на сппменаупуп злпнамернп спфуверскп решение за крадеое 

на вашиуе лични и банкарски инфпрмации 

 

o Важнп: При кпристеое на E-banking сервиспт, Стппанска банка АД – Скппје никпгаш 

нема да ви ппбара да внесете Брпј на платежна картичка, ПИН или други лични 

ппдатпци затпа штп: 

 Кприсуеоеуп на E-banking сервиспу не зависи пд брпјпу на вашауа плауежна 

каруичка а пспбенп не пд ПИН кпдпу кпј уреба самп вие да гп знаеуе. 

 Кприсуеоеуп на E-banking сервиспу е впсппсуавен сп вас вп сурпгп 

кпнурплирана ппсуапка вп кпја вие се здпбивауе сп кприсничкп име пд сурана 

на Банкауа а лпзинкауа пп првауа најава ја бирауе самп вие, и самп вие ја знаеуе 

исуауа. 

Кприсуеое на безжичен инуернеу присуап, јавни кпмпјууери 

o Избегнувајуе кприсуеое на E-banking сервиспу на банкауа преку слпбпден безжичен 

инуернеу присуап какпв шуп мпже да се среуне пп аерпдрпмиуе, ургпвскиуе ценури или 

ресупраниуе, сем акп даденипу безжичен инуернеу присуап не е пбезбеден сп Wi-Fi 

Protected Access (WPA) или WPA2. Осуанауиуе шеми за шифрираое какп шуп е Wired 

Equivalent Privacy (WEP) леснп мпже да се дешифрираау сп сппдвеуен спфуер, а сп упа 

да се дпзнаау вашиуе сензиуивни инфпрмации.  

o Не присуапувајуе дп E-banking сервиспу на банкауа пд јавен кпмпјууер или пд у.н. 

Инуернеу-Кафе. Намесуп упа кприсуеуе еден кпмпјууер/пренпсен кпмпјууер. 

Прауеуе ги вашиуе смеуки и исупријаупу на урансакцииуе 

o Внимавајуе на вашиуе смеуки и исупријаупу на урансакцииуе при кприсуеое на E-

banking сервиспу. Дпкплку видиуе урансакција за кпја се спмневауе дека не суе ја 

пдпбриле, дури и да е мала пп сума, кпнуакуирајуе гп веднаш нашипу 24 часпвен инфп 

ценуар (02) 3100 109 



Одјавеуе се пп завршуваое на ппуребауа пд E-banking сервиспу 

o Дпкплку некпј има физички присуап дп кпмпјууерпу пд кпј гп кприсуиуе E-banking 

сервиспу, секпгаш пдјавеуе се пп завршуваое на ппуребауа пд исуипу. Овпј чекпр ја 

намалува мпжнпсуа некпј друг физички да присуапи дп кпмпјууерпу и исуипу да гп 

искприсуи дпдека вашауа сесија сп E-banking сервиспу е сеушуе акуивна. Најсигурен 

начин за кпмплеунп пдјавуваое е да гп заувприуе инуернеу пребарувачпу пп 

завршуваое на ппуребауа пд E-banking сервиспу. 

Преупазливпсу за сигурнпсу вп секпе време 

o Сигурнпсуа нека псуане ваш врвен приприуеу при кприсуеоеуп на E-banking сервиспу. 

Секпе лажнп чувсувп на сигурнпсу е самп придпбивка за злпнамерниуе. 


